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PEM — STANDARDUL DE POSTA ELECTRONICA CU FACILITATI DE
SECURITATE

Prof. univ. dr. ing. Ciprian Ricuciu
Drd. ing. Dragos Glavan

Abstract:

In this thesis is presented Privacy-Enhanced Mail (PEM), an Internet standard that provides for secure
exchange of electronic mail. PEM employs a range of cryptographic techniques to allow for confidentiality,
sender authentication, and message integrity. The message integrity aspects allow the user to ensure that a
message hasn't been modified during transport from the sender. The sender authentication allows a user to
verify that the PEM message that they have received is truly from the person who claims to have sent it. The
confidentiality feature allows a message to be kept secret from people to whom the message was not addressed.
Cuvinte cheie: posta electronicd, securitate, algoritmi criptografici, confidentialitate, integritatea legaturii.

1. INTRODUCERE

Cu siguranta serviciul de posta electronica este una dintre cele mai folosite facilitati de comunicatie din
prezent. Exista Tnsd multi utilizatori care inca nu au avut posibilitatea, interesul sau poate curajul sd-i cunoasca
avantajele. Cert este ¢, in scurt timp, e-mail-ul va deveni un instrument indispensabil pentru oricine.

Sistemul de e-mail este una dintre cele mai importante aplicatii folosite pe sistemele de calcul, ducand
in acelasi timp la dezvoltarea si raspandirea la nivel global a internetului.

Printre principalele avantaje ale sistemului de posta electronica, care au dus la raspandirea sa, sunt:

- fiabilitatea, garantia ca mesajele ajung la destinatar;

- timpul scurt, de ordinul secundelor sau a minutelor, intre momentul in care un mesaj este expediat si
momentul Tn care ajunge la destinatar;

- securitatea, putandu-se utiliza mecanisme de criptare a continutului mesajelor;

- flexibilitatea, permitand trimiterea Intr-un mesaj electronic (de obicei ca atasament) a oricarui tip de
date: multimedia, documente, semnaturi electronice, facturi de plata, etc.

in ceea ce priveste insa securitatea, posta electronici nu ofera conditiile ideale. Mesajele pot fi
interceptate, Tn mod voit sau din eroare, de catre persoane neautorizate sau de catre administratorii sistemelor de
calcul. In cele mai multe versiuni de sisteme, UNIX, derivate Berkeley, incluzand si pe cele de pe Sun, este
folosit programul Sendmail pentru a receptiona si trimite posta electronica. Versiunile mai vechi de Sendmail au
unele deficiente privind securitatea, permitand penetrarea in sistem, obtinerea unor drepturi de acces §i activarea
Unor programe sau scripturi in mod ilegal. O astfel de deficienta a fost folositd de catre Viermele Internet.

Se considera ca posta electronica este un mediu deschis, ceva similar cartilor postale, a caror
confidentialitate este deosebit de precard. De exemplu, avocatii si clientii lor folosesc zilnic posta electronica,
dar au realizat ca mesajele schimbate prin retfea pot fi citite de catre persoane straine. Si chiar daca intuiesc
vulnerabilitatea postei electronice, comoditatea si credinta cd numarul mare de mesaje care circuld in Internet
face improbabild interceptarea corespondentei, conduc la folosirea fara precautie a e-mail-ului. Cei implicati
trebuie sd retind ca sentimentul de intimitate este fals. Datorita faptului cd posta electronicd este memorata sub
formad digitala, aceasta se preteaza a fi supusd unei analize la scara foarte mare cu ajutorul unor programe
speciale si, ca urmare, mijloacele de selectare a unei anumite corespondente de interes sunt mult mai eficiente
decat 1n posta traditionala.

O solutie pentru asigurarea confidentialitatii mesajelor transmise prin Internet ar putea consta in
utilizarea unui soft adecvat protectiei criptografice a scrisorilor schimbate prin posta electronicd. Pentru
asigurarea securitatii acestui serviciu, specialistii recomandd standardul PEM (Privacy Enhanced Mail) si
programul PGP (Pretty Good Privacy), dar deosebit de utilizat este si standardul MOSS (Microsoft Office
Sharepoint Server), in multe privinte foarte asemanator cu PEM.

Scopul declansérii proiectului PEM (Privacy Enhanced Mail) I-a constituit necesitatea asigurarii
securitatii transmisiilor intre utilizatorii postei electronice din reteaua Internet. Eforturile au Tnceput Tn 1985 n
cadrul comisiei PSRG (Privacy and Security Research Group), sub auspiciile consiliului 1AB (Internet
Architecture Board). Rezultatele cercetarii s-au concretizat in RFC-urile (Request for Coment) 1421-1424 care
constituie propuneri de standarde pentru Internet. Aceste RFC-uri sunt produsul grupului de lucru PEM din
interiorul IEFT (Internet Engineering and Task Force), care face parte din IAB (Internet Architecture Board).

2. SERVICII DE SECURITATE PENTRU POSTA ELECTRONICA

Standardul PEM ofera o varietate de servicii de securitate pentru utilizatorii postei electronice:
a) confidentialitatea (secretizarea) mesajelor;



b) autentificarea originii mesajelor;
C) integritatea legaturii in retea;
d) nerepudierea mesajelor prin dovada originii.

Aceste servicii, definite si in modelul de referinta al securitatii, OSL, pot fi divizate in doua grupe:

- toate mesajele prelucrate Tn PEM incorporeaza facilitatile de autentificare, integritate si nerepudiere;

- confidentialitatea este un serviciu optional, la alegerea utilizatorului.

(a)Confidentialitatea protejeazd continutul mesajelor impotriva citirii lor neautorizate, de catre alte
persoane decét receptorii specificati de emitdtor. Obiectivul acestei protectii il constituie fie ascultarea si
Tnregistrarea neautorizata a traficului de pe liniile de comunicatii, fie posibilitatea accesului la cutiile de scrisori,
care sunt de fapt niste fisiere disc; impotriva unor astfel de atacuri se prefera secretizarea (criptarea) mesajelor.

(b)Autentificarea originii mesajelor permite receptorului unui mesaj prin posta electronica sd determine
n mod sigur identitatea emitatorului scrisorii. Este un serviciu de securitate foarte util astdzi, cdnd in sistemele
de posta electronicd este relativ usor sa forfezi emiterea unor scrisori in numele unor alti utilizatori. Acest lucru

(c)Integritatea legdturii in retea furnizeaza receptorului siguranta ca mesajul primit este identic cu
mesajul emis la origine. Acest serviciu protejeazd impotriva unor atacuri care vizeaza modificarea mesajelor
aflate in tranzit prin retea. Desi cele doud servicii de autentificare si de integritate au fost descrise separat, ele
sunt furnizate de obicei Tn tandem.

(d)Impiedicarea nerecunoasterii mesajului de cdtre expeditor (nerepudierea mesajelor) garanteazi
integritatea si originea datelor din punctul de vedere expeditorului, nu al destinatarului. Se impiedicd astfel ca
expeditorul unui mesaj de posta electronica sd nege transmiterea scrisorii. De asemenea, se permite scrisorilor sd
fie transmise mai departe la alti destinatari, care sd poatd verifica identitatea originii (nu numai a intermediarului)
mesajului. La receptie, se poate verifica ca mesajul nu a fost alterat, inclusiv (ulterior) de catre emitatorul sdu
autentic. O utilizare deosebita a acestui serviciu este pusa in evidentd in activitatile comerciale, cand trebuiesc
transmise prin e-mail comenzi sigure, care si fie apoi confirmate si a caror receptie sa poatd fi dovedita.

3. INTEGRAREA PEM iN SISTEMELE DE POSTA ELECTRONICA

inca din proiectare s-a intentionat ca PEM si fie utilizat in conjunctie cu sistemele de posti electronici
existente la ora actuald in reteaua Internet.

Implementarea  serviciilor
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Figura 1 - Integrarea PEM in sistemele de posta actuale

4. ALGORITMI CRIPTOGRAFICI UTILIZATI iN PEM

Pentru a se putea folosi serviciile de securitate oferite de PEM, acesta foloseste o varietate de algoritmi
criptografici, acestia fiind necesari pentru cifrarea mesajelor, pentru distributia cheilor criptografice utilizate la
cifrare si descifrare, pentru verificarea integritatii mesajelor si pentru autentificarea emitatorului si receptorului
unui mesaj informational.



Tn cazul sistemelor criptografice simetrice (cu cheie secreti) se foloseste aceeasi cheie atét la cifrarea
cét si la descifrarea mesajelor. Cheia secreta este folositd atdt de catre emitator cét si de catre receptor. PEM
foloseste sisteme simetrice pentru a asigura secretizarea continutului scrisorilor. n sistemele criptografice
asimetrice (cu chei publice), in procesele de cifrare si de descifrare, se foloseste 0 pereche de chei distincte (dar
matematic legate una de alta). Una dintre aceste chei este mentinutd secretd si este cunoscutd doar de catre
proprietarul ei. In acelasi timp, cealalti cheie (perechea ei) este facutd publici, motiv pentru care a aparut
denumirea de criptografie cu cheie publica. Sistemele criptografice cu chei publice sunt folosite de PEM in
procesul de semnatura digitald si de distributie sigurd a cheilor de cifrare.

Standardele PEM nu specifica in mod concret algoritmii criptografici care sa fie folositi pentru
asigurarea serviciilor de securitate. Un standard distinct (RFC 1423) identificd o listd de algoritmi care pot fi
utilizati in PEM, lista care poate fi imbogatitd odata cu definirea altor algoritmi noi.

Algoritmii criptografici, in contextul PEM-ului, sunt folositi in trei scopuri:

a) Criptarea datelor.

Daca se doreste serviciul de confidentialitate a datelor, atunci reprezentarea ASCII a mesajului este
trecutd printr-un algoritm de criptare a datelor. Acesta poate fi: DES (in varianta CBC) sau IDEA (in variantele
CBC sau CFB). Parametrii acestui algoritm (fiecare de 8 octeti) sunt:

- cheia de criptare a datelor (DEK — Data-Encryption Key);

- vectorul de initializare (IV — Initialization Vector).

b) Integritatea mesajelor.

Daca se doresc serviciile de securitate, de integritate si de autentificare a expeditorului, atunci
reprezentarea ASCII, a mesajului continut, este prelucratd printr-un algoritm de dispersie (hash) denumit
Message Digest (MD). Algoritmul va realiza un rezumat (digest) al mesajului, numit MIC (Message Integrity
Check). In standardul PEM sunt definiti trei algoritmi in acest scop:

- RSA-MD5 (RFC 1321);

- RSA-MD2 (RFC 1319);

- MAC (Message Authentification Code) — calculat folosind varianta CBC a DES.
¢) Criptarea cheilor.

Dupa ce au fost generate, cheile de criptare si MIC-urile sunt trimise la receptor, ca parte a mesajului
PEM. Pentru criptarea cheilor se utilizeaza un algoritm aparte. La momentul actual sunt definiti trei algoritmi in
acest scop:

- DES-ECB (varianta Electronic CodeBook a algoritmului DES));

- DES-EDE (varianta Encrypt-Decrypt-Encrypt sau Triple Encryption a algoritmului DES);

- RSA (algoritmul de criptare cu chei publice RSA).

Tn cadrul standardelor PEM se incurajeaza folosirea sistemelor cu chei publice in distributia cheilor,
datoritd usurintei gestiondrii lor in comunitatile de utilizatori numeroase si foarte larg distribuite. Abordarea
sistemelor cu chei publice in standardul PEM se face utilizand conceptul de certificat, asa cum a fost el definit in
recomandarile CCITT X.509. Un certificat de cheie publica reprezinta o structurd de date folositd pentru a se
putea asocia in mod sigur o cheie publica la niste atribute de utilizator. Atributele pot fi, de exemplu, informatii
de identificare (nume, adresi) sau informatii de autorizare (dreptul de a folosi o resursi). in structura
certificatului sunt urmatoarele cAmpuri:

. Versiunea — permite sa se faca distinctie intre versiuni succesive ale formatelor de certificat;

" Numiarul serial — identifica in mod unic certificatul dintre cele emise de aceeasi entitate;

. Algoritmul de semnaturd — identificd algoritmul folosit pentru calcularea semnaturii digitale la acel
certificat;

. Emitent — contine numele distinct al entitatii (autoritatii) care a creat certificatul si garanteaza pentru
legatura corecta cheie publicd — subiect; de fapt, este numele autorului certificatului;

. Subiect — contine numele distinct al entitatii care reprezinta subiectul certificarii si proprietarul cheii
publice cuprinse in certificat;

. Valabilitate — cuprinde intervalul de timp (data de inceput si cea de sfarsit) in care certificatul este
valabil;

= Cheie publica subiect — contine un identificator al algoritmului folosit precum si parametrii ceruti de
algoritm, care constituie cheia publicd a subiectului — proprietar al certificatului;

" Semnatura — contine semnatura digitala a certificatului si este adaugata celorlalte campuri ale acestuia.

De exemplu, functia de dispersie poate fi MDS, iar algoritmul cu chei publice, RSA. Semnatura se aplica de
catre autoritatea Emitentd, folosind cheia sa privatd si poate fi verificatd oriunde, folosind cheia publica a
Emitentului.

Dupd cum se vede, problema obtinerii cheii publice a unui utilizator Subiect constid in validarea
semnaturii digitale a certificatului acestuia, care se face cu cheia publica a Emitentului. Obtinerea cheii publice a
Emitentului este o problema similara cu cea de validare a certificatului acestuia. Ca urmare, procesul de validare
a certificatelor este recursiv si se bazeaza pe un graf de certificare.



5. PRELUCRAREA UNEI SCRISORI PEM

De reguld, autorul unui mesaj de postd electronicd securizata este un utilizator obisnuit, nu un specialist
in criptografie si, de aceea, se doreste minimizarea implicarii sale in tehnologia de securizare a mesajului.

Un mesaj PEM este format din header-e (antete), urmate de un corp. Un mesaj de posta electronicd este
format, de fapt, din trei mesaje imbricate:
mesajul exterior — mesajul ce este prezentat MTA-ului local. Corpul acestui mesaj este

constituit dintr-un “mesaj cu securitate sporita”;

mesajul cu securitate sporitd — contine informatia care furnizeaza serviciile de sporire a
securitatii. Corpul acestui mesaj este numit “mesajul interior”;

mesajul interior — mesajul pe care doreste sa il trimitd expeditorul Tn forma sa de dinainte ca
serviciile de securitate si fie apelate; el va fi disponibil in mailbox-ul destinatarului dupa ce
aceste servicii de securitate au fost implementate, transmitdnd in conditii sigure mesajul la

destinatie.

O scrisoare este formata din doua zone: antetul mesajului si continutul mesajului.

Datele continute in antet vor trece de obicei nemodificate prin prelucrarile PEM. Poate face exceptie
campul Subiect-scrisoare care, daca este senzitiv, poate fi omis sau inlocuit cu o informatie benigna (“Encrypted
Message™). Indiferent de situatie, este necesar ca identificatorul receptorului si ramana n clar, deoarece pe baza

lui se realizeaza controlul procesului de criptare.

In posta electronici clasica, antetul este separat de continut printr-0 linie libera. Tn cazul folosirii PEM,
in cadrul continutului mesajului sunt mai multe cdmpuri care constituie antetul-PEM si care sunt despartite prin
separatori proprii. Aceste informatii din antetul-PEM sunt folosite de receptor pentru a valida integritatea si
autenticitatea mesajului primit si pentru a descifra mesajul. Dupa acest antet-PEM, Tnainte de mesajul propriu-
zis, este inserata o linie libera.

Introducere text in
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Printable encoding
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Figura 2 Prelucrarea unei scrisori PEM

Continutul mesajului  PEM este
Tncadrat la inceput si la sfarsit de doud mesaje
separatoare.

Tn standardele PEM se definesc patru
tipuri de mesaje PEM care permit realizarea a
diferite combinatii de servicii de securitate:

1) MIC-CLEAR - este un tip de
mesaj care foloseste un algoritm criptografic
pentru verificarea integritatii si autenticitatii
mesajului (MIC); nu se foloseste cifrarea
pentru secretizarea mesajului;

2) MIC-ONLY - este un tip de
mesaj care oferd aceleasi servicii de securitate
ca MIC-CLEAR, dar la care se adaugd o
codificare optionald, care asigurd trecerea
mesajului prin diferite calculatoare gateway
fara a se modifica, lucru care i-ar afecta
procesul de verificare a integritatii,

3) ENCRYPTED - este un tip de
mesaj care adaugd  serviciul de
confidentialitate la cele de integritate si
autentificare. Se foloseste si codificarea de la
MIC-ONLY deoarece, altfel, iesirea binara a
procesului de cifrare ar face ca mesajul sd nu
fie capabil sa tranziteze acele sisteme de
posta electronicd care nu permit transferarea
de date binare, ci doar text;

4) CERTIFICATE REVOCATION
(mesaj de revocare a autorizarii) — care Ti
comunicd unui UA cd o autoritate de acordare
a autorizarilor (certificatelor) a revocat una
sau mai multe dintre aceste autorizari.



Partile componente ale PEM:

* aducerea la forma canonica, numitd canonizare, realizeaza transformarea mesajului din reprezentarea
sa nativa, specifica calculatorului pe care s-a introdus scrisoarea, intr-o forma standard, specifica retelei. Tipul de
canonizare folosit este specificat Tn cAmpul Content Domain din antetul-PEM. De exemplu, aplicarea RFC 822
inseamna utilizarea canonizarii specifice protocolului SMTP pentru posta neprotejata. O alta posibilitate poate fi,
de exemplu, ASN.1;

+ calculul valorii de integritate a mesajului (MIC — Message Integrity Code). Singura cerintad impusa de
standard, Tn aceast caz, este ca PEM sa foloseasca un algoritm de calcul MIC foarte puternic, bazat pe o functie
de dispersie one-way, greu inversabila. Acest lucru reprezinta o consecinta a nevoii de a se evita situatia in care:
un mesaj creat de utilizatorul A este adresat atat lui B cét si lui C, insa atunci cand ajunge la B, el este modificat
de acesta si trimis mai departe la utilizatorul C, fara ca acesta sa-si dea seama ca a primit un mesaj fals. Valoarea
MIC este calculata pentru versiunea canonizata a mesajului, pentru a putea fi verificatd de retele eterogene din
punctul de vedere al resurselor de calcul. Algoritmul folosit pentru calculul MIC este specificat Tn antetul PEM,
n cdmpul MIC-Info. Pentru a se asigura si autentifica emitdtorul, precum si pentru nerepudierea mesajului prin
dovedirea originii, MIC trebuie protejat in asa fel incat sa fie specific emitatorului autentic. Pentru aceasta, MIC
este semnat printr-un cifru cu chei publice (RSA), folosind cheia privatd a emitatorului scrisorii. Aceasta
semndturd poate fi verificatd de cétre orice utilizator cu ajutorul cheii publice a emitatorului. Campul MIC-Info
contine valoarea MIC semnata. Pentu ca receptia sa se poata stabili in mod sigur, realizarea legaturii dintre MIC
si emitatorul mesajului, antetul PEM contine un camp care permite identificarea originii mesajului. Acest cdmp
contine certificatul de cheie publicd al emitatorului mesajului care va fi folosit de receptor pentru verificarea
integritatii valorii MIC. Tn mesajul PEM pot exista mai multe cAmpuri Issuer-Certificate care contin alte
certificate din ierarhia de emitere a lor, necesare pentru validarea valorii MIC. Pentru mai multa siguranta, fata
de atacatori profesionisti, in cazul in care mesajul este cifrat pentru confidentialitate, se va cifra cu aceeasi cheie
si acelagi algoritm simetric si valoarea MIC semnata, din cdmpul MIC-Info;

« cifrarea reprezinti al treilea pas (optional) in prelucrarea PEM a mesajului. Tn acest caz apare in
antetul PEM, in cdmpul Proc-Type, valoarea ENCRYPTED. Pentru a se aplica algoritmul de cifrare, se genereaza
la emitator o cheie de cifrare care va fi folosita pentru protectia unui singur mesaj. Algoritmul solicitd Tn plus,
fatd de cheie, o valoare aleatoare de 8 octeti de initializare, numita Initialization Vector. Aceastd valoare este
inclusd ca parametru in cdmpul DEK-Info din antetul PEM. Mesajul este cifrat o singura datd, indiferent de
numarul de destinatari carora le este adresatd. Un fapt foarte important de mentionat 1l constituie transmiterea
sigurd a cheii de cifrare a mesajului la destinatari. Acest lucru se realizeazd folosind cheia publica a
destinatarului, cu ajutorul céreia se cifreaza cheia mesajului, proces numit anvelopare. Numai destinatarul
autentic care detine cheia privata pereche, va putea descifra in clar cheia de mesaj; apoi, cu aceasta va face
descifrarea mesajului confidential. In cazul in care sunt mai muti destinatari, cheia unici de mesaj va fi cifrati cu
fiecare cheie a fiecarui destinatar, toate acestea fiind pastrate in campuri Key-Info din antetul PEM. Aici se
precizeaza algoritmul folosit pntru cifrarea cu cheie publica. Fiecare camp Key-Info este precedat de un camp
Recipient-1D-Asymmetric, care identifica destinatarul sub forma numelui distinct al emitentului certificatului sau
si prin numérul serial al certificatului sau, conform recomandarilor X.509;

» codificarea in vederea transmisiei are rolul de a converti mesajele de tip MIC ONLY si ENCRYPTED
PEM in siruri de caractere care pot fi transmise Tn sistemele de transport al mesajelor. Codificarea se face pe
cuvinte de 6 sau 7 simboluri ASCII, ceea ce asigura o compatibilitate cu protocolul SMTP, recunoscut de toate
sistemele de posta din reteaua Internet.

La receptie, algoritmul PEM presupune sd se parcurga mai intdi mesajul, apoi se analizeaza antetul
PEM pentru a identifica tipul mesajului si versiunea PEM. in functie de aceste informatii se parcurg mai multi
pasi de prelucrare: decodificarea, descifrarea si verificarea integritatii mesajului.

6. PEM versus PGP

Cele mai utilizate sisteme de e-mail "sigur" sunt PGP si PEM.

in mod intentionat, PGP se bazeaza pe algoritmi de criptare existenti, care au fost analizati anterior in
detaliu. Sistemul foloseste amprente de timp, iar in procesul de criptare se aplica si algoritmul de compresie al
cunoscutului program ZIP (creat de Ziv si Lempel, 1977). Pentru asigurarea unei securitati adecvate, utilizatorul
poate alege lungimea cheii de criptare (mai exact, pentru algoritmul RSA): uzuala (384 biti = 480, poate fi
spartd de "cei cu bugete mari"), comerciald (512 biti = 640 - poate fi spartd de "organizatii care se ocupa de
securitatea statului"), militara (1024 biti = 1280 - "nici un pamantean nu o poate sparge"). In abordarea initiala,
o cheie de 2048 biti = 2560 era considerata "extraterestra" (care sa nu poatd fi sparta de nimeni), dar azi se
discuta si despre chei de 4096 de biti, si este foarte probabil ca resursele de calcul ale viitorului sa poata
"descifra" si cifruri cu asemenea chei.

Mesajele trimise folosind PEM sunt mai intai convertite intr-o forma canonica, apoi este calculat un cod
de dispersie al mesajului folosind MD2 sau MD5. Dupa aceasta, se realizeaza concatenarea codului de dispersie



si @ mesajului propriu-zis, sir care ulterior este criptat, folosind algoritmul DES. Mesajul criptat este apoi
codificat, utilizand o codificare in baza 64, si transmis destinatarului. Ca si PGP, fiecare mesaj este criptat cu o
cheie unica, inclusa in mesaj. Cheia poate fi protejatda cu RSA, sau DES.

Tn procesul de criptare, se foloseste algoritmul DES, ceea ce este considerat “suspect" de citre
specialisti, tindnd cont de lungimea mica a cheii DES (56 de biti). Cheile folosite de PEM sunt certificate de o
autoritate de certificare, fiind valabile pentru o anumitd perioada de timp. Practic, fiecare utilizator va folosi o
asemenea cheie privatd, specificd si confidentiald, acordatd si validatd dupa reguli riguroase de certificare;
aceasta cheie va fi folosita in paralel cu cheia publica. Politica autoritatilor de certificare este destul de complexa,
existand o organizare ierarhica, cu trei niveluri. Astfel, administrarea cheilor este structurata dupa principii mai
complexe decét in cazul PGP. Evident, exista si un mecanism de revocare a cheilor, Th cazul compromiterii lor,
ceea ce face ca trimiterea unui mesaj sa fie in mod necesar precedata de verificarea automata a celei mai recente
liste de revocari.

Tn PEM, autentificarea este obligatorie, pe cand in PGP este optionald. Paradoxal este insa faptul ci
PGP, care nu este un standard oficial, are "cultura” Internet-ului, corespunzand principiilor nescrise care au dus
la expansiunea acestuia, comparativ cu standardul oficial PEM. Aplicatia lui Zimmerman s-a dovedit a fi o
solutie foarte performanta si in plus, a fost distribuit gratuit, pe cdnd PEM, s-a dezvoltat Tn etape, folosind mai
multe standarde Internet pentru diverse componente si o structurd organizationala rigida, pe cele trei niveluri, cu
tipuri diferite de autoritati de certificare si completatd cu reglementari oficiale de certificare. Implementarile
PEM au apérut mai tarziu decat cele ale PGP si s-au dovedit ceva mai putin inspirate, din punct de vedere
calitativ, cantitativ si al disponibilitatii pe diverse platforme. De aceea, PGP a devenit un pachet tipic pentru
Internet, mult mai larg folosit decat PEM.

Pentru utilizatorii obisnuiti ai Internet-ului, cei mai convenabili algoritmi de criptare sunt cei cu cheie
publici fiindca folosirea lor nu implica schimbul preliminar de chei pe canale de transmisie protejate, ca in cazul
algoritmilor cu cheie secretd. Cheia publica poate fi distribuita fara restrictii pe intranet sau Internet, iar mesajele
criptate cu aceastd cheie de catre un emitator vor putea fi decriptate numai utilizadnd cheia privata, care este
detinuta exclusiv de catre destinatar. Astfel, nici macar expeditorul nu ar putea realiza decriptarea mesajului
trimis.

7. CONCLUZII

Sistemul de postd electronica este in acest moment o aplicatie necesard pentru utilizatorii de
calculatoare si alte dispozitive ce permit accesul la e-mail, iar protocoalele implementate pentru manipularea
mesajelor electronice oferd utilizatorilor siguranta ca acestea ajung la destinatie in timp util.

PEM - Privacy Enhanced Mail (postd cu confidentialitate sporitd) este un standard oficial care ofera o
varietate de servicii de securitate pentru utilizatorii postei electronice, respectiv asigurarea secretului si
autentificarea sistemelor de mail bazate pe standardul uzual.

Multe institutii nu se impaca cu ideea ca prin Internet doi utilizatori pot schimba mesaje fara sa poata fi
"supravegheati". Cu toate acestea motto-ul lui Zimmerman nu s-a schimbat: "daca dreptul la confidentialitate
este Tn afara legii, atunci doar cei aflati in afara legii vor beneficia de confidentialitate".
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HYBRID PROTOCOL USE FOR THE SECRET COMUNICATION IN NETWORK

Lecturer drd. Dascalescu Cristina
Abstract

A cryptographic system is effective when it keeps the balance between what is needed and
what is possible. To create such a system is needed to build a well- made infrastructure that
would contain the following components: symmetric cryptographic algorithms, asymmetric,
dispersive functions, by a digital signature and an infrastructure of the required keys. In this
sense, the article proposes a hybridize structure that can successfully ensure information security
in a computers network, including the Internet network by using in a combined mode some
cryptographic primitives, so the requirements referring to the vulnerability of a cryptographic
system (confidentiality, authentication, integrity, non-repudiation) are fulfilled.

1. Protocols for symmetric cryptographic communications

Each transformation of coding, Ey, is defined by an coding algorithm, common to all the
family transformations, and a key, K, which is distinct from a conversion to another. Similarly,
each transformation of deciphering, Dy is defined by a deciphering algorithm D, and by the key
K. For a given K, Dy is the inverse of Ex.

A confidential communication protocol between A and B be, is as follows:
(1) Aand B are in agreement on a symmetric cryptosystem;
(2) A and B choose a key k (secret), the best being the key for single use (one time pad) for
a communication;
(3)  Assends to B message M encrypted with key k:
C=Ex(M)
4) B decrypts the encrypted message received from A, using the same key k:

Dk(C)= Dk(Ek(M))=M
The data must be protected so that the unauthorized users can not reconstruct the clear text from
an intercepted coded text. In this respect, it is necessary to ensure:

» the unauthorized user cannot determine the systematic transformation decipher, DK,
from the intercepted coded text of C, although the text clearly known, M, is
correspondent;

> the unauthorized user can not reconstruct the text clearly, M, from the coded text, C,
without knowing the transformation of Dk

From the above observations, it can conclude the following:

« the key must remain permanently secret in (at least) two distinct;
« the key k must be distributed in secret, which is a particular problem for large systems;
» require a secure channel of communication, at least for the transmission the key. This
becomes difficult especially for systems that require frequent changes of the encryption /
decryption keys.



« whether to use different keys for each pair of users, the number of keys grows rapidly with

the number of users (n): C? = n(n2—1)
2. Protocols for asymmetric cryptographic communication (public key)

In case of the cryptosystems with public keys, each user has a pair of transformations
(keys):

Ex — the public transformation (key), publicly accessible;

Dy — the private transformation(key), kept secret.
The decipher key (secret) is derived from the coded key(public) by a hard reverse
transformation (one-way). In public key systems, the protection and authentication are achieved
through different transformations.

Consequently, to ensure the confidentiality, two partners A and B of a protocol that uses
a public key cryptosystem will have (Ea, Da) and (Eg, Dg), where Ea and Eg are public keys
that can be taken from a public file similar to a phone book.
The protocol for communication between A and B has the following steps:

1) A and B are in agreement on a public key cryptosystem and select from a database the
public keys of communication partners Eg, Ea respectively;

2) A encrypts the message or EA with the public key B : Eg (Ma)= Ca and sends it to B.

3) B decrypts CA using its private key Dg and finds the MA: Dg (Ca)= Dg(Eg(Ma))

B encrypts the message or Mg with the public key of A: EA(Mg)=Cg —>A and sends it

to A.

4) A decrypts CB using its private key and finds the Mg: Da(Cg)=Da(Ea(Mg))
Remarks:
» The key management is much easier in case of the public key cryptosystems, the number of
key pairs being equal to the users, and to communicate it is not necessary to transmit secret keys
between users, but only the public key of the correspondent which can be easily read from a
database accessible to the public.
* The public key cryptosystems is vulnerable to attack with clear text at option (because the
encryption key is public), but the attacks are difficult because E and D are irreversible functions
with hatch (so the ignorance of the hatch makes almost impossible the deduction of M from E
(M)).
* The speed of the public key algorithms (even the most performing) is several times lower than
those with secret keys.
» The key size used is higher (1024-bit RSA compared to 64 or 128 bits for symmetric
algorithms).

3. Protocols for digital signatures

The handwritten signature is evidence of the quality of the author of a document; it also
attests that the signatory is agreeing with the content of the document.



Practical problems related to rapid transmission of documents to be certified as authentic by
signature have led to the necessity of using electronic signatures.

The digital signature S menezes(1997)] IS @ Sequence of bits obtained from processing the
message (M) and a secret information, known only by the issuer. Any digital signature must be
verified, the result of this function can only be "true" or "false".

Thus any signature protocol consists of a signature algorithm which is secret and a public
verification algorithm.

The digital signature protocols may use the technique of symmetric encryption and also
the public encryption, the last being more used.

The digital signatures based on public key are part of the so-called the Public Key
Infrastructures (PKI). This infrastructure implies the existence of certification services providers
(CSP) which provides large-scale implementation of SE.

PKI is a combination of hardware and software, policies and procedures that ensure the
necessary basic security so that two users, who do not know or are in various points around the
globe, can communicate safely. At the base of PKI are the digital certificates, a kind of
electronic passports that maps the digital signature of the user to its public key. These
informational objects are the bricks that form the basis of a PKI implementation and represent
the way of digital identification of each subject participating in a relationship carried out by
electronic means.

The hybrid cryptographic protocol

From the analysis of the cryptographic protocols described above, it can see that each
has a number of complementary advantages. This underlines the need to use them in
combination. That’s way in practice, an efficient security protocol should occur in a hybrid
form, the cryptographic primitives working together to effective achievement of the information
security problems.

Thus to ensure the requirements needed to ensure the information security in computer
networks and also on the Internet, the following aspects can be specified:

* The confidentiality and data integrity is achieved most effectively by the symmetric
cryptographic algorithms;

* The data authentication and non-repudiation can be effectively achieved by using digital
signatures using public cryptographic systems.

In order to define the infrastructure of the hybrid cryptographic systems we focus on the
problem that occurs in exchange of the confidential information through a vulnerable network,
as the Internet: avoiding the possibility that the information to be read by someone else than the
recipient, the possibility to identify the information source, the possibility to detect any
alteration of the information. The components needed to satisfy the above requirements are:

e the symmetric cryptographic algorithm for encryption of information flow;

e the infrastructure of the used keys (generation, organization, storage, distribution,

maintenance keys);

e the session keys, the keys used by symmetric cryptographic algorithms;

e the terminal keys used to encrypt the session keys (using public key infrastructure -

PKI);



e the asymmetric cryptographic algorithm (for the exchange of session keys);

e the digital signature to authenticate the data source;

In a hybrid communication protocol with public key systems may be used for the
transmission of the secret session key used for the communication in systems with symmetric
keys (figure.)
The communication protocol in a hybrid cryptosystem comprises the following steps:
» A and B agree on an cryptosystem public key and obtain the public keys of the partner Eg
respectively Ea,;

* A generates a random session key k that encrypts with Eg:
Ca = Eg(k) and sends it to B
* B decrypts the Cawith its private key Dg and gets the session key
DB(CA):DB(EB(k)):k
In the following communications, for privacy, A and B will use the same session key k
and a symmetric cryptosystem.

3. A send 5. B decrypts the
1. Acreatesa 2. Aencryptsa  encrypted R 4. Breceives  messaje with its
message to B message with  message to i the message private key

public key of B

o

a). A signs the mesage with its secret

6.Bob  reads

the message

i (0] [
e 7

T

key a) Verifies the authenticity of
b). encrypts message containing the using the public key;
session key; b)  obtains the session key.

Fig.1 — Hybrid Protocol

This cryptographic system is proposed as a solution to information security issues, and
can be done both for computer systems that have Internet connection with constant IP and for
the ones which the IP is generated with the connection and also in distributed information
systems.

The general architecture of the hybrid cryptographic system is composed of the
following applications:

» server application with features for generating, signing and managing the licenses for each
user;

« user applications that will communicate between themselves and with the server.

The server application provides the following services:

* generates the digital certificates for each user;

* keeps track of the users who have issued certificates;

* signs the certificates to be able to check the validity;

« will pursue what certificates were cancelled or expired.



The certificate that contains the secret key cryptographies on the basis of a phrase
entered by the user and the public key certificate will be kept in a public database so that each
user can have access to it.

The user application has the following options:
1. Connect to another user:
- initilly will be verified the user’s identity by key phrase;
- the creation of a connection request to the desired application. The application
contains the following data:

% the subject of the application;
& the public key certificate;
« the encrypted session with the public key of the recipient;
% the digital signature of the source.

2. Accepting a connection from another user:
« verify the authenticity of the source;
& extraction, decryption of the key session.

3. Encryption / decryption of data flow with a session key;
4. Loading from the application server of the digital certificate public key .

Conclusions

As awareness of the benefits brought by the use of encryption, of the disadvantages of
lack of information protection and that the encryption technology has become more accessible,
the encryption becomes an attractive method to protect data, whether the secret data transmitted
over the network or usual data stored in the calculation system.

A cryptographic system is effective when it keeps the balance between what is needed
and what is possible. To create such a system is needed to build a better infrastructure and that
would contain the following components: symmetric cryptographic algorithms, asymmetric
dispersive functions, digital signatures and an infrastructure of the required keys.

In this sense, the article proposes a hybridized structure that can successfully ensure
information security in a network of computers, including Internet network by using in
combination way of some cryptographic primitives so that the requirements reffering to the
vulnerability of a cryptographic system (confidentiality, authentication, integrity, non-
repudiation) are fulfilled.

Bibliography

[1] A. Menezes, P. Oorschot, S. Vanstome, Handbook of Applied Cryptography , Editorial CRC
Press, 1996;

[2] Bruce Schneier, Applied Cryptography: Protocols, Algorithms, and Source Code in C ,
Second Edition, John Wiley & Sons Inc., 1996 ;

[3] A. Atanasiu , Teoria codurilor corectoare de erori, Bucharest University Editorial, 2001;

[4] D. Stinton, Cryptography, Theory and Practice, Editorial Chapman & Hall/CRC, 2002;

[5] Mohamed EI — Gebaly, Finit Field Multiplier Arhitecture for Cryptographic Applicatons,



Editura Waterlo Canada 2006

[6] L. Song and K.K Parhi, Optim primitive polynomials for low — area low — power Finit
Field Semi-Systolic Multipliers, Editorial NY 2003

[7] A. Salomaa, Criptografie cu chei publice, Military Editorial, Bucuresti ,1996;



EURO QLIO - A EUROPEAN PROFESSIONAL DEVELOPMENT TOOL FOR
EDUCATION AND TRAINING OF QUALITY SPECIALISTS

Cristian Gabriel Alionte

University “Politehnica” of Bucharest
Hora iu Pop

University “Politehnica” of Bucharest
Ioan Dan FILIPOIU,

University “Politehnica” of Bucharest
Gheorghe Popescu

University “Politehnica” of Bucharest
Jean-Philippe Jehl

University “Henri Poincaré” from Nancy
Samuel NOWAKOWSKI

University “Henri Poincaré” from Nancy
Branko Sotirov

University “Angel Kanchev” from Rousse
Tsvyatko Koriykov

University “Angel Kanchev” from Rousse

Abstract: In the context of the development of e-learninghotd, the paper presents a specific case of saoftwar
tools using of this in type of education, the ERASMVproject, called ,Filiere Euro Qualité Logistiqudes
Organisations”, acronym EURO-QLIO. It is known tlihé e-learning process offers flexibility and adfability, so
that it can be used in blend learning environmdike EURO-QLIO. The project ensures the preparatand
conduct the partnership for education and profesaiodevelopment training in the field of Metrologyuality
Control and Organization Logistics. The partnersiggensured by the involvement of three univessitiem three
different countries: ,University Henri Poincaré” @m Nancy, France (project coordinator) “Universiplitehnica

of Bucharest”, Romania, and "University Angel Kaaehfrom Rousse, Bulgaria. The Romanian partner bas
opted from the industrial area the “SC Marco & Almstalaii Frig SRL” Company, which is an interface between
the Euro-QLIO project and the industrial benefides. The educational platform is based on two campts: a
virtual campus establishment and issuance of tiipognition diploma.

1. INTRODUCTION

Most of software tools used in the education preéedased on e-learning platforms. Virtual campragposed
by the EURO-QLIO consists of a set of online toalatabases and managed resources that exist asegraied
system, functioning coherently to support the etlanan the field of Metrology, Quality Control ar@rganization
Logistics. The e-learning is used to support edondtecause offers flexibility according with trecél needs and
supports creativity of the academic and suppoff, stdno develop and utilizes the features, add @etd content.
But the main goal, when is used an e-learning enwirent, is to provide students and teaching stéff anline



	coperta_en.pdf

